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编制概要 

（一） 编制方法 

一是研究学习国内外相关文献，充分参考借鉴国内外最新产业动

态和研究成果。 

二是调研国内外计算平台相关企业，汇集整理和分析来自实践应

用的相关素材。 

三是邀请行业专家进行技术研讨和咨询评审。 

（二） 特别说明 

1） 研究聚焦车载智能计算基础平台 

汽车产业是我国国民经济的重要支柱产业，是推动实现制造强国

和网络强国建设的重要支撑和融合载体。在“新四化”背景下，汽车电

子电气架构正在由分布式向集中式持续演进，自动驾驶成为产业竞争

的焦点，汽车电子产业链和技术链面临重构。在此背景下，对于支撑

实现自动驾驶功能的车载智能计算平台而言，其重要性更加凸显。国

内外企业都在积极布局，加快推进产品研发和应用示范。 

为凝聚共识、形成合力、加快推进车载智能计算基础平台的研发

和应用，在《车载智能计算平台白皮书（2018 年）》研究的基础上，

本白皮书聚焦车载智能计算基础平台的参考架构研究。 

车载智能计算基础平台研究涉及法律、道德、伦理、文化等诸多

领域。根据 ISO/IEC/IEEE 42010:2011《系统和软件工程 架构描述》，
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参考架构包括商业、使用、部署、功能等多个视角。本白皮书重点研

究车载智能计算基础平台关键技术，侧重参考架构的功能视角。 

2） 研究内容仍有待进一步丰富完善 

本参考架构的主要观点和内容仅代表编制组目前对车载智能计

算基础平台的研判和思考，欢迎各方专家学者和企业代表提出宝贵意

见，共同推动研究的及时更新和纠偏。本白皮书为《车载智能计算平

台白皮书（2018 年）》的深化研究，后续中国软件评测中心将会继续

推出《汽车智能计算平台白皮书（系列）》。 
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一、 编制背景 

作为国民经济的重要支柱产业，汽车产业是推动实现制造强国和

网络强国建设的重要支撑和融合载体。在“新四化”背景下，自动驾驶

成为产业竞争的焦点，汽车电子的产业链和技术链面临重构。尤其是

在当前复杂多变的国际产业竞争形势下，加强车载智能计算基础平台

研究，具有十分重要的战略意义和现实意义。 

（一） 汽车电子电气架构持续演进，需要集成不同计算模

块支撑功能实现 

智能网联需求持续推动汽车电子电气架构变革。随着汽车智能化、

网联化发展，汽车电子底层硬件不再是由实现单一功能的单一芯片提

供简单的逻辑计算，而是需要提供更为强大的算力支持；软件也不再

是基于某一固定硬件开发，而是要具备可移植、可迭代和可拓展等特

性。智能化与网联化共同推动了汽车电子电气架构的变革，一方面是

车内网络拓扑的优化和实时、高速网络的启用，另一方面是 ECU（电

子控制单元）的功能进一步集成到域控制器甚至车载计算机。 

智能网联汽车需要集成不同类型的计算模块以满足应用服务需

求。目前，智能网联汽车内部需集成ECU、域控制器等多种计算模块，

自动驾驶和智能座舱计算模块是产业探讨的热点。自动驾驶是智能网

联汽车的核心功能，需要满足高安全、高可靠等要求，将会引发汽车

产业链和技术链的重构。发展支撑实现自动驾驶功能的车载智能计算

基础平台，具有十分重要的战略意义和现实意义。 
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图 1 汽车电子电气架构演进趋势（来源：博世） 

（二） 自动驾驶是产业竞争焦点，国内外企业积极布局计

算平台相关研发 

自动驾驶的重要性日益凸显，世界各国加速布局。自动驾驶是汽

车产业与人工智能、物联网、高性能计算等新一代信息技术深度融合

的产物，是当前汽车与交通出行领域智能化和网联化发展的主要方向，

是解决交通安全、道路拥堵、能源消耗等问题的重要手段，是智能网

联汽车发展的核心基础技术。目前，全球主要发达国家和地区，都将

自动驾驶作为汽车产业发展的重要方向，纷纷制定发展战略，抢占发

展先机，通过优化政策法规、制定标准规范、推动产业协同研发和示

范运营等多种措施，加快推动产业化进程。 

车载智能计算平台成为行业竞争热点，国内外企业纷纷发力。对

于支撑实现自动驾驶功能的车载智能计算平台，受到国内外研究机构

和企业的高度重视，产业界正在加速推进相关探索和实践。以英特尔、
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英伟达、恩智浦、Mobileye 为代表的国外企业，技术实力强大，资金

雄厚，在积极研发、保持技术优势的同时，通过收购大力补齐技术短

板，积极与零部件供应商、整车厂开展合作，部分产品已经实现量产。

此外，特斯拉等整车厂也在自主研发专用解决方案。以华为、中兴、

地平线、恒润、中电科普华、东软等为代表的国内企业也在不断加大

投入，依托技术研发储备和客户渠道，与整车企业加强协同，积极推

动产品研发和生态建设，加快产业布局。 

（三） 车载智能计算基础平台需求凸显，亟待梳理参考架

构推动形成共识 

车载智能计算基础平台旨在突破关键共性技术，支撑满足计算平

台定制化、市场化需求。车载智能计算基础平台是基于异构分布的硬

件平台，集成自动驾驶操作系统的复杂系统，定位下一代汽车电子产

业链条 Tier1.5，是 Tier1（一级供应商）和 Tier2（二级供应商）之间

的纽带和桥梁。车载智能计算基础平台将打破原有垂直化封闭产业链

条，横向打通融合交叉领域，整合跨界资源，协同 Tier1、Tier2、ICT

企业、电信运营商、地图运营商等企业，重点突破共性技术和基础模

块，搭建集成化的基础平台，支撑定制化和市场化的服务需求。Tier1

可根据差异化需求进行软硬件定制和应用软件加载，实现车载智能计

算平台功能和整体产品批量化交付。 

当前基础平台存在顶层设计及关键技术标准缺失、滞后等问题，

梳理参考架构有利于形成行业共识。车载智能计算基础平台涉及汽车、

软件、芯片、信息通信等技术领域的各个环节和主体，是一项前瞻性、
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全局性的系统工程，正在形成新的复杂生态系统。对其认识和理解的

差异，有可能导致技术路线上的分化，影响互操作性，增加部署成本。

与此同时，当前正处于车载智能计算基础平台发展初期阶段，国际国

内相关领域技术标准和管理规范尚未建立，行业发展碎片化，行业应

用存在一定的盲目性，不利于技术发展和应用落地。因此，有必要在

总结国内外发展实践的基础上梳理参考架构，作为前瞻性、战略性、

系统性的顶层设计，有助于推动行业达成广泛共识。加快参考架构的

研究梳理，可以为我国车载智能计算基础平台的技术创新、标准研制、

试验验证、应用实践、产业生态构建等提供参考和引导，加快推动车

载智能计算基础平台的持续健康发展。
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二、 车载智能计算基础平台参考架构概述 

（一） 参考架构总体框架 

车载智能计算基础平台需要软硬件协同发展促进落地应用。车

载智能计算基础平台结合车辆平台和传感器等外围硬件，同时采用

车内传统网络和新型高速网络（如以太网、高速 CAN 总线等），根

据异构分布硬件架构指导硬件平台设计，装载运行自动驾驶操作系

统的系统软件和功能软件，向上支撑应用软件开发，最终实现整体

产品化交付。 

车载智能计算基础平台参考架构主要包含自动驾驶操作系统和

异构分布硬件架构两部分。其中，自动驾驶操作系统是基于异构分

布硬件架构，包含系统软件和功能软件的整体基础框架软件。车载

智能计算基础平台侧重于系统可靠、运行实时、分布弹性、高算力

等特点，实现感知、规划、控制、网联、云控等功能，最终完成安

全、实时、可扩展的多等级自动驾驶核心功能。 
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图 3 车载智能计算基础平台参考架构
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（二） 参考架构软硬件特点 

1） 异构 

车载智能计算基础平台需采用异构芯片硬件方案。面向 L3 及以

上等级自动驾驶车辆，车载智能计算基础平台需兼容多类型多数量传

感器，并具备高安全性和高性能。现有单一芯片无法满足诸多接口和

算力要求，需采用异构芯片的硬件方案。异构可以体现在单板卡集成

多种架构芯片，如奥迪 zFAS 集成 MCU（微控制器）、FPGA（现场可

编程门阵列）、CPU（中央处理器）等；也可以体现在功能强大的单芯

片（SoC，系统级芯片）同时集成多个架构单元，如英伟达 Xavier 集

成 GPU（图形处理器）和 CPU 两个异构单元。 

现有车载智能计算平台产品如奥迪 zFAS、特斯拉 FSD、英伟达

Xavier 等硬件均主要由 AI（人工智能）单元、计算单元和控制单元三

部分组成，每个单元完成各自所定位的功能。 

2） 分布弹性 

车载智能计算基础平台当前需采用分布式硬件方案。当前汽车电

子电气架构由众多单功能芯片逐渐集中于各域控制器，L3 及以上等

级自动驾驶功能要求车载智能计算基础平台具备系统冗余、平滑扩展

等特点。一方面，考虑到异构架构和系统冗余，利用多板卡实现系统

的解耦和备份；另一方面，采用多板卡分布扩展的方式满足自动驾驶

L3 及以上等级算力和接口要求。整体系统在同一个自动驾驶操作系

统的统一管理适配下，协同实现自动驾驶功能，通过变更硬件驱动、

通信服务等进行不同芯片的适配。 
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车载智能计算基础平台需具有弹性扩展特性以满足不同等级自

动驾驶需求。针对 L3 及以上等级自动驾驶汽车，随着自动驾驶等级

提升，车载智能计算基础平台算力、接口等需求都会增加。除提高单

芯片算力外，硬件单元也可复制堆叠，自动驾驶操作系统弹性适配硬

件单元并可进行平滑拓展，达到整体系统提升算力、增加接口、完善

功能的目的。  
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三、 异构分布硬件架构 

车载智能计算基础平台硬件架构指导异构芯片板级集成设计。该

架构具有芯片选型灵活、可配置拓展、算力可堆砌等优点。硬件主要

包括 AI 单元、计算单元和控制单元。 

（一） AI 单元 

AI 单元采用并行计算架构 AI 芯片，并使用多核 CPU 配置 AI

芯片和必要处理。AI 芯片可选用 GPU、FPGA、ASIC（专用集成电

路）AI 芯片等。当前完成硬件加速功能的芯片通常依赖内核系统（多

用 Linux）进行加速引擎及其他芯片资源的分配、调度。通过加速引

擎来实现对多传感器的数据高效处理与融合，获取用于规划及决策的

关键信息。AI 单元作为参考架构中算力需求最大的一部分，需要突

破成本、功耗和性能的瓶颈以达到产业化要求。 

（二） 计算单元 

计算单元由多个多核 CPU 组成。计算单元采用车规级多核 CPU

芯片，单核主频高，计算能力强，满足相应功能安全要求，装载

Hypervisor、Linux 等内核系统管理软硬件资源、完成任务调度，用于

执行自动驾驶相关大部分核心算法，同时整合多源数据完成路径规划、

决策控制等功能。 

（三） 控制单元 

控制单元基于传统车控 MCU。控制单元加载 Classic AUTOSAR

平台基础软件，MCU 通过通信接口与 ECU 相连，实现车辆动力学横
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纵向控制并满足功能安全 ASIL-D 等级要求。当前 Classic AUTOSAR

平台基础软件产品化较为成熟，可通过预留通信接口与自动驾驶操作

系统集成。 
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四、 自动驾驶操作系统 

自动驾驶操作系统是车载智能计算基础平台的核心部分。自动驾

驶操作系统使用并包含了车控操作系统，其基于异构分布硬件/芯片

组合，是车控操作系统的异构分布扩展。车控操作系统是指传统车控

ECU 中主控芯片 MCU 装载运行的嵌入式操作系统，如

AUTOSAR(OSEK)操作系统，可参考 Classic AUTOSAR 软件架构，吸

收其模块化和分层思想。自动驾驶操作系统，既具有车控操作系统的

功能和特点，还能够提供高性能、高可靠的传感器、分布式通信、自

动驾驶通用框架等模块，以支持自动驾驶感知、规划、决策、控制等

功能的共性实现。自动驾驶操作系统将车控操作系统纳入整体系统软

件和功能软件框架。车控操作系统运行在 MCU 上，一般以功能安全

ASIL-D 等级保障车载智能计算基础平台安全可靠，并根据自动驾驶

需求进行一定程度上的扩展。 

系统软件和功能软件是车载智能计算基础平台安全、实时、高效

的核心和基础。自动驾驶操作系统包含系统软件和功能软件两部分。

系统软件创建复杂嵌入式系统运行环境。功能软件根据自动驾驶核心

共性需求，明确定义自动驾驶各共性子模块。系统软件可参考借鉴

AUTOSAR 软件架构分层思想，可以实现与 Classic 和 Adaptive 两个

平台的兼容和交互。功能软件根据自动驾驶共性需求，进行通用模块

定义和实现，可补充 AUTOSAR 架构在自动驾驶方面的不足和缺失。 
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（一） 系统软件 

系统软件是针对汽车场景定制的复杂大规模嵌入式系统运行环

境。系统软件一般包含异构分布系统的多内核设计及优化、Hypervisor、

POSIX/ARA（AUTOSAR Runtime for Adaptive Applications）、分布式

系统 DDS（数据分发服务）等。 

1） 内核系统 

自动驾驶操作系统要求多内核设计，内核要求与 Classic 

AUTOSAR 和 Adaptive AUTOSAR 对内核的要求类似。车载智能计

算基础平台支持异构芯片，需考虑功能安全、实时性能要求。当前异

构分布硬件架构各单元所加载的内核系统安全等级有所不同，AI 单

元内核系统 QM ~ ASIL-B，计算单元内核系统 QM ~ ASIL-D，控制单

元内核系统 ASIL-D，因而出现不同安全等级的多内核设计或单内核

支持不同安全等级应用的设计。保证差异化功能安全要求的同时满足

性能要求，是自动驾驶操作系统系统软件设计的关键。 

目前应用在汽车或嵌入式系统中的 RTOS（实时操作系统），如

OSEK OS，VxWorks，RT-Linux 等，可以作为计算单元内核的选择，

但要考虑其汽车功能安全等级以及市场成熟度。另外，车载智能计算

基础平台的复杂性也要求内核系统对系统软件、功能软件及应用软件

的库支持和编程性。国内相关 ICT 企业如华为、中兴等也推出了自研

实时内核系统，并开始商用和计划通过汽车功能安全评估。Linux 内

核紧凑高效，开源灵活，广泛支持芯片和硬件环境及应用层程序。目

前技术路线也有对 Linux 系统进行定制优化，实现部分 CPU 和内存
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资源保护并高效实时的混合系统，达到功能安全等级要求。QNX 是

目前广泛应用的汽车嵌入式 RTOS 内核系统，其建立在微内核和完全

地址空间保护基础之上，硬实时、稳定、可靠、安全，满足 ASIL-D

功能安全等级。 

2） Hypervisor 

Hypervisor 虚拟化技术有效实现资源整合和隔离。Hypervisor 是

一种硬件虚拟化技术，管理并虚拟化硬件资源（如 CPU、内存和外围

设备等），提供给运行在 Hypervisor 之上的多个内核系统。自动驾驶

操作系统是基于异构分布硬件，应用程序如 AI 计算和实时安全功能

可能分别依赖不同的内核环境和驱动，但在物理层面共享 CPU 等。

Hypervisor 是实现跨平台应用、提高硬件利用率的重要途径。 

3） POSIX/ARA 

系统软件可借鉴 Adaptive AUTOSAR 平台思想，采用 POSIX 

API。POSIX（可移植操作系统应用程序接口）能够很好地适应自动

驾驶所需要的高性能计算和高带宽通信等需求。Adaptive AUTOSAR

采用基于 POSIX 标准的内核系统，可使用所有标准的 POSIX API，

旨在满足未来高级自动驾驶的需求。自动驾驶操作系统系统软件基于

实时嵌入式软件单元架构，可借鉴 Adaptive AUTOSAR 平台思想，在

不同内核系统采用 POSIX API 与应用软件、功能软件交互。 

4） DDS 

DDS 满足多种分布式实时通信应用需求。DDS 属于通用概念，

是一种分布式实时通信中间件技术规范。自动驾驶操作系统需要建立
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跨多内核、多 CPU、多板的通用、高速、高效的 DDS 机制。DDS 可

采用发布/订阅架构，强调以数据为中心，提供丰富的 QoS（服务质

量）策略，能保障数据进行实时、高效、灵活地分发，可满足各种分

布式实时通信应用需求。 

目前自动驾驶算法大多在基于 Linux 内核的中间件环境 ROS（机

器人操作系统）中进行搭建和验证。ROS 主要提供“节点”间数据传递

服务。为了增强“节点”间数据的实时性、持续性和可靠性，近期发布

的 ROS2 的通讯系统基于分布式系统数据分发服务设计。ROS 依托

于 Linux 系统，无法满足车规级和嵌入式系统要求，其效率、安全等

方面的问题也限制其商业产品化。 

5） 管理平面和数据平面 

管理平面和数据平面是自动驾驶操作系统实现的设计基石。管理

平面和数据平面是复杂嵌入式系统的通用概念。管理平面包含日志、

管理、配置、监控等非强实时功能，存在于每个硬件单元。数据平面

是实时控制平面，实现自动驾驶操作系统的主要功能和数据处理，运

行自动驾驶通用数据、实时状态监控、数据收集、失效切换、网联、

云控、信息安全等功能模块。 

（二） 功能软件 

功能软件主要包含自动驾驶的核心共性功能模块。核心共性功能

模块包括自动驾驶通用框架、网联、云控等，结合系统软件，共同构

成完整的自动驾驶操作系统，支撑自动驾驶技术实现。 

 



 

18 
 

1） 自动驾驶通用框架模块 

自动驾驶通用框架模块是功能软件的核心和驱动部分。L3 及以

上等级自动驾驶系统具备通用、共性的框架模块，如感知、规划、控

制等及其子模块。一方面，自动驾驶会产生安全和产品化共性需求，

通过设计和实现通用框架模块来满足这些共性需求，是保障自动驾驶

系统实时、安全、可扩展和可定制的基础。另一方面，重点算法特别

是人工智能算法仍在不断演进，如基于 CNN（卷积神经网络）框架的

深度学习感知算法、基于高精度地图等多源信息融合定位算法、基于

通用 AI 和规则的决策规划算法和基于车辆动力学模型的控制算法等。

自动驾驶通用框架模块定义核心、共性自动驾驶通用框架和数据流，

并包含共性模块的实现；提供对外接口 API（应用程序编程接口）和

服务，以接入非共性或演进算法、HMI（人机接口）等；通用框架模

块也会调用自动驾驶操作系统内的云控、网联、信息安全等功能软件

模块，或使用这些模块提供的服务。通用框架模块的设计和实现，可

以充分利用市场不断成熟的、不同领域的算法子模块，促进产品高质

高效的快速迭代。 

2） 网联模块 

网联模块是自动驾驶操作系统功能软件中实现网联通信、处理网

联数据的功能子模块。除满足常规网联服务场景要求外，该子模块通

过完善通用框架模块设计实现网联协同感知、网联协同规划、网联协

同控制等网联自动驾驶功能。网联数据通过 V2X（车用无线通信技

术）获得，包括路侧数据、摄像头、智能信号灯、道路交通提示预警
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等信息及其他车辆信息等，与单车传感器系统的多种探测手段相结合

和融合处理，能够有效实现单车感知范围扩展到数百米，车辆间防碰

撞，根据预警直接控制车辆启停等重要感知、规划和控制功能。单车

智能化与 V2X 网联功能的有机结合增强自动驾驶系统整体的感知、

决策和控制能力，降低自动驾驶成本，最终实现无人驾驶。该子模块

是智能网联汽车的典型特征，也是自动驾驶操作系统的核心功能之一。 

3） 云控模块 

云控模块是与云控基础平台交互的功能子模块。云控基础平台为

智能网联汽车及其用户、管理及服务机构等提供车辆运行、基础设施、

交通环境等动态基础数据。云控基础平台具有高性能信息共享、高实

时性云计算、多行业应用大数据分析等基础服务机制。云控模块通过

自动驾驶通用框架模块的支持，提供云控基础平台所需的数据支撑，

同时通过高速通信与中心云/边缘云进行云端感知、规划和控制等数

据的实时同步，实现云-端分工协同，如基于广泛多车感知的云端感

知、云端多车感知融合和云端最终裁决等。 

4） 深度学习和视觉模块 

功能软件需要支持深度学习嵌入式推理框架便于成熟算法移植

和适配。自动驾驶是深度学习算法的重要应用场景，尤其在视觉、激

光雷达及决策规划方面，算法企业、科研机构进行了长期且富有成效

的研究和产品化工作。自动驾驶操作系统功能软件中需要支持深度学

习嵌入式推理框架(如 TensorRT)，并兼容 TensorFlow 和 Caffe 等主流

训练开发框架的深度学习模型，便于已有成熟算法和开发生态的移植
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和适配。 

5） 传感器模块 

传感器模块规范和模块化各类自动驾驶传感器，为传感数据融合

提供基础。L3 及以上等级自动驾驶技术方案多依赖激光雷达、摄像

头、毫米波雷达等不同类型、不同安装位置的传感器，这些传感器硬

件接口、数据格式、时空比例、标定方法不同。针对传感器的多样性、

差异性和共性需求，自动驾驶操作系统功能软件中预置传感器模块来

规范和模块化自动驾驶各类传感器，为异构传感器信息融合处理提供

基础。 
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五、 工具链 

车载智能计算基础平台的研发需要对产品进行整体迭代，而不只

是针对单一的模块，或者其中几个功能。车载智能计算基础平台开发

的软硬件环境以及全栈工具链成为提升开发效率的重要途径之一。 

（一） 开发工具 

可视化开发工具能够显著提高开发人员工作效率。通过操作图形

用户界面上的界面元素，可视化开发工具能自动生成应用软件，将大

幅度简化编程工作，加快算法的概念验证，提高开发人员的工作效率。

可视化开发工具还可以实现多个资源和层次的连接，从而有效管理所

有数据。此外，可视化开发工具还提供了功能丰富的可视化组件库，

便于开发人员进行组件集合，提升设计对象的可扩展性和可维护性。 

（二） 集成工具 

集成工具实现车载智能计算基础平台软硬件单元的系统集成。根

据分工、来源的不同，软件代码可以分为第三方工具生成代码、遗留

系统代码、手写代码、第三方库文件、AI 相关库文件、基础平台库文

件等。为了支持在车载智能计算基础平台上运行的软件系统，需要系

统集成工具完成软件源码工程管理，软件编译链接和发布。 

（三） 仿真工具 

模拟仿真是提高自动驾驶系统开发迭代效率、丰富测试场景的重
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要手段。自动驾驶系统设计和实现远没有达到成熟，同时理论上其需

要经过无限测试场景才能推出的车规级产品。因此模拟仿真是开发与

测试阶段提高开发迭代效率、丰富测试场景的重要手段，MIL（模型

在环）、SIL（软件在环）、HIL（硬件在环）、VIL（车辆在环）仿真缺

一不可。在车载智能计算基础平台的研制、评测和定型全过程都需全

面地应用仿真技术。 

（四） 调试工具 

调试环境和工具可以加快车载智能计算基础平台复杂系统的开

发进度。通过系统调试，可以更深刻地理解车载智能计算基础平台功

能的实现原理。据调查，车载软件开发过程中，80%以上的程序员是

把一半以上的时间用在程序调试上，而系统的开发过程中也往往因为

错误的存在出现延期和返工。通过开发运用高效的调试工具，提高车

载智能计算基础平台调试效率是推进产品研发进度的重要途径。 

（五） 测试工具 

测试是车载智能计算基础平台开发的重要阶段，是保证系统质量

和可靠性的最后关口。虽然车辆软件开发流程如 A-SPICE 提出了与

IT 行业相似的单元测试、软件集成、硬件集成、系统集成等多阶段测

试，考虑车载智能计算基础平台的复杂性，仍需要制定和开发具备高

质可靠、高效开发、快速迭代产品特质的测试工具、测试方法及测试

流程。 
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六、 安全体系 

功能安全、预期功能安全和信息安全构成了智能网联特别是自动

驾驶体系的安全要素。功能安全和预期功能安全是对部件和系统失效、

设计不完备等情况下的可靠性保证和冗余设计。此外，自动驾驶产品

化需要信息安全防护，也需要考虑信息安全的功能安全和预期功能安

全防护。 

（一） 功能安全 

车载智能计算基础平台实现自动驾驶功能，需要具备可靠冗余的

安全设计。其核心系统必须达到功能安全 ISO 26262 ASIL-D 级别，

并符合最新补充的 ISO/PAS 21448 预期功能安全要求。为实现车规级

功能安全要求，应重点考虑软硬件部件失效、功能限制和应用场景不

完备情况下的分析流程和设计需求。在车载智能计算基础平台中，硬

件方面如传感器和执行器冗余、车内网络冗余、芯片和硬件车规级功

能安全设计均是新的挑战和重点，同时软件方面的全栈功能安全设计

更是极具挑战性和行业融合特质。 

软硬件可靠冗余作为功能安全正向设计，融合了复杂嵌入式系统

和自动驾驶的安全设计特点，不仅包含系统软件和功能软件，也要兼

顾传感器、车辆网络、芯片、硬件平台等，可以高效完备地实现车载

智能计算基础平台的车规级功能安全。通常保障自动驾驶的功能安全

普遍有两种方式。一是软硬件正向可靠冗余设计，包括对称和非对称

形式，全工和半工工作方式等。硬件方面主要包含上述硬件冗余架构，
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软件方面主要包含系统软件跨 CPU、跨内核系统多等级监控，失效收

集，状态同步，实时安全切换和功能软件的安全设计扩展。二是采用

传统车辆功能安全分析流程，输出软硬件失效设计方案，也是车载智

能计算基础平台功能安全的重要组成部分。 

（二） 信息安全 

车载智能计算基础平台需要应用智能网联汽车信息安全防护体

系。智能网联汽车具有高复杂的软硬件系统，也是网联、云控和大量

数据聚集的重要载体。国内外智能网联汽车信息安全的标准正在制定

和逐渐推出，如 ISO/SAE 21434 及国内的国标、行标和团标。车载智

能计算基础平台的信息安全防护，不仅需要应用智能网联汽车的信息

安全防护体系，也需要考虑自动驾驶应用带来的更多相关需求。 

车载智能计算基础平台需要建立具备纵深防御、长期监控和全生

命周期的信息安全防护体系。信息安全防护体系包括车边界网络防护、

车内处理器全栈防护、内外网传输保护、车辆安全服务生态等诸多方

面。车载智能计算基础平台作为边界节点，需考虑与外部环境、以及

车内网络各节点的访问隔离及网络层安全。车载智能计算基础平台的

处理器安全需要考虑从硬件、固件、系统软件到功能软件的全栈软硬

件处理器防护。车载智能计算基础平台与车内网其他节点以及外部车

辆和云端的传输安全，包括如基于信任链认证、加密等。考虑到自动

驾驶应用，车载智能计算基础平台也要求其内部多域之间的访问控制

和监控、与执行器传输的高等级认证和加密要求、更多代码安全、海



 

25 
 

量数据的存储安全如防泄漏功能，以及相应的 OTA（空中升级）升级

支持。 

个人信息保护也是车载智能计算基础平台的重要安全功能。自动

驾驶使得智能网联汽车可能成为最大的移动数据采集、存储和计算节

点，除数据信息安全外，个人信息保护也是计算基础平台需要考虑的

安全功能。保护个人信息，首要是数据的管理，如数据的拥有者认证、

数据的可追溯、可审计等需求。 

车载智能计算基础平台的信息安全基于智能网联信息安全防护

体系，并考虑其架构与承载业务，实现安全防护和业务合规，保障自

动驾驶系统和资产的安全。 
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七、 发展建议 

综上所述，汽车产业是我国国民经济的重要支柱产业，在“新四

化”背景下，自动驾驶成为产业竞争的焦点，发展车载智能计算基础

平台具有十分重要的战略意义和现实意义，应尽早布局、加快推进。 

（一） 明确发展思路，保持发展定力 

发展车载智能计算基础平台，既要突破关键基础共性技术，还要

突破现有供应链体系和商业模式，涉及面广，实施难度大。因此，必

须要紧密围绕产业实际应用需求，以完善产业链和应用生态建设为中

心，采用系统工程方法，总体布局，分步推进，保持发展定力。既要

发挥好政府引导作用，更要发挥好企业主体作用。要充分利用市场化

机制，突破关键共性技术，保障产业安全、信息安全和国家安全。 

（二） 加快产品研发，引导生态建设 

基于现有产业基础，可考虑采用“两步走”的技术实现路径。现

阶段，重点基于参考架构和通用产品，尽快完成平台研发和应用示范；

同时，鼓励有条件的企业强化创新力度，加快操作系统内核、自动驾

驶专用芯片等产品研发。充分发挥“揭榜挂帅”等机制，促进产学研用

深度融合。顺应智能网联汽车产业软硬件结合紧密的特征，坚持开放

原则，鼓励联合攻关和合作开发，推动软硬件协同发展，补齐产业短

板。鼓励先行先试，分步骤进行示范和应用推广，加快推进应用生态

体系的建设。 
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（三） 深化架构研究，加快标准研制 

继续发挥好政府引导作用，聚合行业优势资源，依托创新中心、

重点实验室等资源，建立和强化跨领域的专家工作组，进一步深化车

载智能计算基础平台参考架构研究，梳理细化重点模块的功能、性能、

接口等要求，加快开展车载智能计算基础平台标准化工作，建立健全

标准规范体系，推动编制产业发展指导性文件以及国家、行业标准，

促进形成行业共识。支持龙头企业和研究机构深度参与国际标准制定，

加强知识产权研究。 

（四） 加强能力建设，强化安全保障 

高度关注产品质量和信息安全保障工作，在车载智能计算基础平

台关键核心技术的研发和应用过程中，同步关注信息安全技术研究和

标准规范研制，重点突破操作系统安全机制研究与设计、国产密码算

法示范应用与推广，探索推动基于区块链的信息安全应用与服务。支

持相关检测机构加快模拟仿真、软件、网络安全、功能安全等检测工

具研发和检测平台建设，强化技术保障能力，以测促研，加快推动产

品研发和应用示范。加快推进数据资源共享和测试结果互认，推动建

立网络与信息安全应急保障体系。 
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附件：缩略语 

缩略语 英文名称 中文名称 

AI Artificial Intelligence 人工智能 

API Application Programming Interface 应用程序编程接口 

ARA 
AUTOSAR Runtime for Adaptive 

Applications 

自适应应用程序

AUTOSAR 运行时 

ASIC Application Specific Integrated Circuit 专用集成电路 

CNN Convolutional Neural Network 卷积神经网络 

CPU Central Processing Unit 中央处理器 

DDS Data Distribution Service 数据分发服务 

ECU Electronic Control Unit 电子控制单元 

HIL Hardware in the Loop 硬件在环 

HMI Human Machine Interface 人机接口 

ICT 
Information Communications 

Technology 
信息通信技术 

MCU Microcontroller Unit 微控制单元 

MIL Model in the Loop 模型在环 

OTA Over the Air 空中升级 

POSIX 
Portable Operating System Interface of 

UNIX 
可移植操作系统接口 

QoS Quality of Service 服务质量 

ROS Robot Operating System 机器人操作系统/软件平台 

RTOS Real Time Operating System 实时操作系统 

SIL Software in the Loop 软件在环 
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SoC System on Chip 系统级芯片 

Tier1  汽车零部件一级供应商 

V2X Vehicle to Everything 车用无线通信技术 

VIL Vehicle in the Loop 实车在环 

VMM Virtual Machine Monitor 虚拟机监控器 
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• 未经中国软件评测中心书面批准，不得部分复印报告。 

• 单位地址： 北京市海淀区紫竹院路 66 号 

• 邮政编码： 100048 

• 通信地址： 北京市海淀区紫竹院路 66 号赛迪大厦 12 层 

• 电话/传真： 010-88559296/88559333 

• 电子信箱： wangwei@cstc.org.cn 

• 投诉电话： 010-88559315 

 




